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1 Modut Identyfikaciji

Modut Identyfikacji umozliwia uzytkownikom Systemu kontrole dostepu do
wydzielonych stref. Uzyskiwane jest to za pomocg urzadzen identyfikacji poprzez
np. sterowniki RFID i odczytywanych przez nie TAG'6w (identyfikatoréw przyp-
isanych do uzytkownikéw). Urzadzenia te powinny by¢ rozmieszczone w miejs-
cach, ktdre ograniczajg mozliwos¢ przemieszczania sie uzytkownikdw miedzy ob-
szarami - najczesciej sg to drzwi.

1.1 Konfigurowanie Modutu Identyfikacji

Rozdziat ten zawiera informacje na temat dodawania nowych, modyfikacji, ko-
piowania oraz usuwania obstugiwanych przez System Sterownikdw Identyfikacji.

1.1.1 Lista elementéw Modutu Identyfikacji

Elementami Modutu sg reprezentacje poszczegdinych urzadzen kontroli
dostepu, np. Sterowniki RFID. Lista zdefiniowanych w Systemie sterownikdw
jest dostepna po wybraniu z menu pozycji Konfiguracja -> Moduly ->
Modut Identyfikaciji. Ponizszy rysunek przedstawia okno zawierajace aktualng
liste skonfigurowanych urzadzen. W lewym gdérnym rogu znajduje sie nazwa
podzespotu, liczba wykorzystanych elementéw oraz ich maksymalna liczba.
Dodatkowo istnieje mozliwos¢ filtracji elementéw wg przynaleznosci do stref
oraz po nazwie za pomocg wyszukiwarki.

Modut Identyfikacii (1/64)

Rysunek 1: Okno listy skonfigurowanych elementéw Modutu
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Klikniecie przycisku Dodaj powoduje wyswietlenie okna konfiguracji
nowego urzadzenia, przedstawionego na rysunku powyzej. Klikniecie przycisku
Usun powoduje usuniecie zaznaczonego urzadzenia. Klikniecie przycisku
Modyfikuj powoduje wyswietlenie okna konfiguracji zaznaczonego sterownika.
Klikniecie przycisku Domyslny na wybranym urzadzeniu powoduje, Ze staje sie
ono tzw. domys$inym urzadzeniem. Sytuacja taka sprawia, ze sterownik bedzie
zawsze wybierany automatycznie podczas proby dodania nowego identyfikatora
dla osoby zarejestrowanej w Systemie. Ponowne klikniecie przycisku Domysiny
na urzadzeniu o takim stanie spowoduje wytaczenie tej opcji. Klikniecie przy-
cisku Kopiuj powoduje skopiowanie zaznaczonego elementu. Przycisk Zamknij
zapisuje wszystkie zmiany oraz zamyka formatke.

UWAGA!

Jesli zadne z urzadzen nie zostanie wybrane jako domysine, System za kazdym
razem zapyta, ktory ze zdefiniowanych sterownikdw bedzie stuzyt wprowadzeniu
nowego identyfikatora.

1.1.2 Konfiguracja Modutu Identyfikacji

Konfiguracja Modulu opiera sie o wybranie konkretnego sterownika
urzadzenia, jakie ma stuzy¢ do identyfikacji uzytkownikow. Stuzy temu przy-
cisk Wybor sterownika Modutu. Po jego kliknieciu na ekranie pojawi sie
okno z wyborem producenta i konkretnego modelu sterownika (opisano tutaj
przyktad sterownika APA RFID). Po jego wybraniu, za pomocq przycisku Ustaw-
ienia szczegdtowe Modutu mozna przejs¢ do konkretnych ustawien sterownika.
Pozostate opcje pozwalajq na wybdr Strefy w ktérej Modut ma pracowac oraz
zdefiniowania Nazwy i Opisu Modutu. Opcja Wytaczony pozwala na wiaczenie
lub wytaczenie Modutu w systemie.

1.1.3 Konfiguracja sterownika APA RFID

Rysunek przedstawia okno konfiguracji Modutu Identyfikacji. Tabela ponizej
zawiera opis poszczegodlnych elementéw tego okna.
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Dodawanie elementu Modutu Identyfikacji ﬁ

wa
Modut identyfikaciji 1

Strefa

Domysina o

Anuluj

Rysunek 2: Okno konfiguracji urzadzenia RFID

Wiaczony Zaznaczenie tej opcji powoduje, ze
urzadzenie jest wigczone i dostepne w Sys-
temie.

Nazwa Pole to okresla nazwe modutu w Systemie.

Strefa Strefa, w ktorej pracuje urzadzenie
(uzytkownik musi mie¢ dostep do tej stre-
fy, aby sterownik zaakceptowat jego iden-
tyfikator).

Wybor sterownika | Klikniecie tego przycisku pozwala na prze-
urzadzenia jécie do wyboru dostepnych sterownikéw
urzadzenia
Ustawienia szczegoOtowe | Przycisk pozwala na przejscie do konfigu-

urzadzenia racji poszczegolnego urzadzenia
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1.1.3.1 Ustawienia szczeg6towe sterownika

Ustawienia sterownika APA

Parametry urzadzenia

Port IP

dres IP
S0 .o [l B

Szukaurzadzen:

Anuluj

Rysunek 3: Okno ustawien szczegétowych wybranego sterownika

Rysunek przedstawia okno ustawienn wybranego sterownika Modutu Identy-

fikacji. Tabela ponizej zawiera opis poszczegdinych elementéw tego okna.

Adres IP Adres sieciowy Sterownika RFID.

Port IP Numer portu, poprzez ktéry zachodzi ko-
munikacja ze Sterownikiem RFID. Standar-
dowo jest to port 1001.

Zaawansowane Przycisk pozwala na przejscie do ustawien

zaawansowanych urzadzenia.

Szukaj urzadzen...

Pozwala na wyszukanie urzadzen podtac-
zonych do sieci lokalnej.

Konfiguracja wyjs¢

Daje dostep do konfiguracji typu do-
datkowych wyjs¢ przekaznikowych.

Test potaczenia

Przycisk otwiera okno, w ktérym wykony-
wany jest test potaczenia Systemu z
urzadzeniem
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1.1.3.2 Ustawienia zaawansowane

Zaawansowane ﬁ

Automatyczna synchronizacja czasu

arcia elektrozamka [s] Czas dodawania TAGa [s]

O ) R

Cazytnik aktyw ozamek  Tryb pra

. Kontrola przez System

Anuluj

Rysunek 4: Okno ustawieh zaawansowanych w urzadzeniu RFID

Okno ustawienn zaawansowanych jest dostepne po naci$nieciu przycisku
Zaawansowane. Dodatkowe funkcje zostaty opisane w tabeli ponizej.

Automatyczna synchroniza- | Zaznaczenie tej opcji zapewnia synchro-
Cja czasu nizacje czasu w Sterowniku RFID z tym
obowigzujacym na komputerze central-
nym Systemu.

Czas otwarcia elektrozamka | Okresla czas (w sekundach), przez ktory
elektrozamek podfaczony do sterownika
zostanie otwarty po przytozeniu TAG'a.

Czytnik aktywujacy elek- | Kazdy ze sterownikow RFID moze
trozamek wspOtpracowa¢ maksymalnie z dwoma
czytnikami RFID. Opcja ta pozwala na
zdefiniowanie, ktory z czytnikdw ma byc
sprzezony z elektrozamkiem w przypadku
samodzielnej pracy urzadzenia (w trybie
off-line).
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Czas dodawania TAG'a Okresla czas (w sekundach), przez ktory
modut oczekuje na przytozenie nowego
identyfikatora RFID, w trakcie jego do-
dawania w konfiguracji uzytkownika.

Catkowicie autonomiczny Ustawienie w ten tryb powoduje, ze
sterownik zawsze sam otwiera zaczep au-
toryzowanym uzytkownikom, bez potrze-
by wysterowania z poziomu jednostki de-
cyzyjnej (ale mozna to zrobic). W tym try-
bie nie ma mozliwosci odmowy otwarcia w
wyniku zadziatania logiki reszty Systemu.
Zachowanie samego urzadzenia w trybie
on-line oraz off-line jest identyczne. Mozna
dokonac¢ dodatkowo wyboru, ktdry czytnik
bedzie aktywny.

Kontrola przez System Ustawienie w tryb "Kontrola przez System”
powoduje, ze sterownik w trybie on-line
(aktywne potaczenie z komputerem cen-
tralnym) nie bedzie samodzielnie podej-
mowac¢ decyzji o otwarciu zaczepu. Za-
wsze nalezy skonfigurowac odpowiednie
reguty, aby jednostka decyzyjna wydawata
takie polecenia. Natomiast w trybie of-
f-line (po zaniku pofaczenia) urzadze-
nie bedzie otwieraC przejscie autory-
zowanym uzytkownikom bazujac na wias-
nych danych. Dodatkowo nalezy ustalic,
ktorego czytnika ma dotyczy¢ takie dzi-
afanie.

UWAGA!

W celu skonfigurowania Sterownika RFID tak, aby nigdy nie otwierat przej$¢
w przypadku braku pofaczenia z komputerem centralnym, nalezy wybra¢ pozycje
"Zaden” w opdji "czytnik aktywujacy elektrozamek”. Tryb pracy sterownika moze
by¢ wtedy ustawiony dowolnie.
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1.1.3.3 Wyszukiwanie dostepnych urzadzen

Wyszukiwanie urzadzen w sieci Modui RFID (APA)
Znalezione urzadzenia - Modut RFID (APA)

Adres IP Adres MAC

10.217.40.202 00:24:77-05:48:D3 |[BRAMA

10.217.97.102 00:64:00:02:2F:C1  APA_SHOW APA RFID

10217 40 200 00-64:00-01-FA'39  APADrzwi APA RFID
10217 40 201 00:24:77:05:48:09 APA_PARK APA RFID

Adres IP interfejsu do wyszukiwania

10.217.97 121 "

Odsimez

Zamknij

Rysunek 5: Okno wyszukiwania urzgdzen RFID

Okno wyszukiwania urzadzen dostepne jest po nacisnieciu przycisku Szukaj
urzadzen... na oknie ustawien podstawowych. Pozwala ono na znalezienie
sterownikdw pracujacych w lokalnej sieci. Przycisk Konfiguracja urzadzenia
pozwala na zmiane konfiguracji wewnetrznej wybranego sterownika, natomiast
przycisk Odéwiez wymusza ponowne wyszukanie pracujgcych urzadzen.
Wyszukane urzadzenia prezentowane sg na liscie, ktéra zawiera podstawowe
informacje o nazwie wewnetrznej urzadzenia oraz jego adresie IP oraz MAC.

1.1.3.4 Konfiguracja sieciowa

Okno konfiguracji sieciowej pozwala na modyfikacje wewnetrznych ustawien
urzadzenia, odpowiedzialnych za jego komunikacje z siecig komputerowa.
Ponizej opisane sq poszczegolne opcje:
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Konfiguracja urzadzenia

Ope

Nazwa urzad:

Adres MAC

= N B3 8 3 0 Bl

Adres IP

Ustuga DHCP

0 .27 .97 .1z [l RS

Port IP Brama domyina
0 .27 . 0 . 1

Ma: eci

Rysunek 6: Okno wewnetrznej konfiguraciji sieciowej urzadzenia RFID

Nazwa urzadzenia

Opcja ta pozwala okreslic nazwe
urzadzenia. Moze sie ona sklada¢ maksy-
malnie z 8 znakdw.

Adres IP Opcja ta pozwala okreslic adres IP
urzadzenia.
Adres MAC Opcja ta pozwala na podglad adresu MAC

urzadzenia.

Ustuga DHCP

Wiaczenie tej opcji spowoduje pobranie
przez urzadzenie adresu IP, maski podsieci
oraz bramy domyslnej z lokalnego serwera
DHCP.

Brama domyslna

Opcja ta okresla adres IP bramy domysInej
w sieci komputerowej.

Maska podsieci

Opcja ta pozwala okreslic maske podsieci,
w ktorej ma pracowac urzadzenie.

Port IP

Opcja ta pozwala okresli¢ port IP, na
ktérym urzadzenie bedzie mogto odbierac
potaczenia.
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1.1.3.5 Konfiguracja wyjsc sterownika RFID

Ustawienia wyjsé urzadzenia RFID n

Ustawienia wyjs¢

Charakter

Czas [
cie 1 Bistabilne

a

Rysunek 7: Okno konfiguracji wyjé¢ w urzadzeniu RFID

Okno konfiguracji wyj$¢ sterownika RFID dostepne jest po nacisnieciu przy-
cisku Konfiguracja wyjs¢ na oknie ustawien podstawowych. Konfiguracja
pozwala na ustawienie standw oraz trybu pracy wyjs¢, ktore znajdujg sie w
sterowniku RFID. Dostepne sg dwa tryby pracy wyjsc:

o Bistabilny,
e Monostabilny.

Tryby te pozwalajg na ustawianie na wyjsciu stanu wysokiego lub niskiego
0 czasie trwania zaleznym od wybranego trybu pracy i ustawien uzytkownika.
Tryb Bistabilny ma na celu ustawienie statej wartosci stanu (Wysoki lub Niski)
bez parametru czasu. O czasie jego trwania decyduje wtedy jednostka decyzyj-
na. Tryb Monostabilny powoduje domysine ustawienie wyjscia w stan Wysoki lub
Niski w zaleznosci od ustawienia pola Normalnie. Po wywotaniu przez System
akgji wzbudzenia tego wyjscia, zmienia ono swdj stan na przeciwny do domysl-
nego (na okreslony czas), po czym wraca do stanu poprzedniego.

1.1.3.6 Test potaczenia

Test potaczenia pozwala sprawdzi¢ poprawnos¢ ustawien podzespotu. W przy-
padku poprawnej komunikacji, uzytkownik jest o tym informowany adekwatnym
komunikatem. W razie wystapienia problemdw, analiza komunikatu powinna dac
mozliwo$¢ zdiagnozowania przyczyny i jej usuniecia.

1.2 Wspoétpraca Modutu Identyfikacji z jednostka decyzyjna

Konfiguracja regut zwigzanych z Modutem Identyfikacji. pozwala na pow-
igzanie warunkéw i akcji tego podzespotu z pozostatymi elementami Systemu.
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Status testu [ x |
|

Rozpoczeto test polgczenia. ..

Ustanowiono potaczenie sieciowe.

MNawiazano poprawne potaczenie z urzadzeniem.
Konfiguracja jest poprawna.

Wersja firmware: 800U

Wersja firmware'u urzadzenia zgodna z Modutem.

T

Rysunek 8: Okno testu potgczenia

Warunki i akcje sg zalezne od wybranego sterownika urzadzenia. Dla Modutu
Identyfikacji ze skonfigurowanym sterownikiem APA RFID wyr6zniamy nastepu-
jace warunki:

Pofaczenie,

Odczyt TAGa

Stan wejscia 1,

Stan wejscia 2,

Stan wejscia 3,

Potwierdzenie aktywacji wyjscia 1,
Potwierdzenie aktywacji wyjscia 2,
Potwierdzenie aktywacji elektrozamka,
Aktualny stan wyjscia 1,

Aktualny stan wyjscia 2,

Aktualny stan rygla.

oraz nastepujace akcje:

o Ustaw wyjscie 1,
o Ustaw wyjscie 2,
o Otwarcie elektrozamka.

Ponizej przedstawiono szczegdtowy opis warunkow i akcji.
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1.2.1 Warunek: Potaczenie

Warunek ten jest spetniony, jesli Modut RFID jest zainicjowany i dostepny w
Systemie oraz komunikacja z urzadzeniem jest prawidtowa.

1.2.2 Warunek: Odczyt TAG’a

Warunek ten pozwala na sprawdzenie czy do czytnika RFID przytozony zostat
TAG. Na podstawie parametréw strony przytozenia (Zewnetrzna, Wewnetrzna
lub Obie) oraz typu zdarzenia (Aktualne lub Archiwalne) pozwala na zidenty-
fikowanie osoby, ktéra przytozyta TAG'a do czytnika oraz sytuacji, w jakiej to
nastapito.

Dodatkowa parametryzacja obejmuje sposob autoryzacji. Podstawowe
ustawienie uzywa mechanizméw wbudowanych w System, opartych o ustaw-
ienia uzytkownikow i ich praw dostepu. Mozna takze identyfikowaé konkretng
osobe i definiowa¢ w ten sposdb logike zadziatania Systemu indywidualnie dla
danego uzytkownika. Trzecia opcja pozwala wykryé prébe nieautoryzowanego
wejsécia i dotyczy to zardwno zupetnie nieznanego tag’a, jak i uzytkownika,
ktorego prawa dostepu nie sg aktualnie spetnione. Obie te sytuacje mozna
rozrdzni¢ za pomocg zmiennych wspoétdzielonych - dla znanego uzytkownika sg
one wypetnione w tym sygnale.

Sygnat mozna takze sparametryzowa¢ w taki sposdb, aby pozwalat ziden-
tyfikowac fakt kilkukrotnego przytozenia identyfikatora w skonczonym czasie.
Sygnat dziata tylko w momencie, kiedy wielokrotnie jest przykltadany ten sam
tag - uzycie innego spowoduje przerwanie naliczania. Umozliwia to zbudowanie
jakis akcji specjalnych w takiej sytuacji.

Dodawanie warunku ([ x |

Rysunek 9: Warunek: Odczyt Taga
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1.2.3 Warunek: Stan wejscia 1, 2, 3

Warunek ten pozwala odczyta¢ stan wejscia o indeksie odpowiednio 1, 2 lub
3 w urzadzeniu RFID.

1.2.4 Warunek: Potwierdzenie aktywacji wyjscia 1, 2

Warunek ten pozwala na sprawdzenie czy w urzadzeniu nastgpita zmiana
stanu wyjscia o indeksie odpowiednio 1 lub 2. Umozliwia to potwierdzenie, ze
polecenie zostato odczytane przez Sterownik i wykonane. Ma ono forme impul-
sowg i generowany jest w momencie kazdej zmiany stanu wyjscia.

1.2.5 Warunek: Potwierdzenie aktywacji elektrozamka

Warunek ten pozwala na sprawdzenie czy w urzadzeniu faktycznie nastapito
otwarcie elektrozamka. Ma charakter impulsowy i odpowiada momentowi
rozpoczecia sygnatu otwarcia zaczepu. Czas trwania zalezy od konfiguracji za-
awansowanej urzadzenia.

1.2.6 Warunek: Aktualny stan wyjscia 1,2
Warunek ten pozwala sprawdzenie stanu wyj$¢ 1 i 2 w danej chwili. Warunki
majg charakter ciggly - spetnione sq tak dtugo, jak wyjscia sg wysterowane.

1.2.7 Warunek: Aktualny stan rygla

Warunek ten pozwala sprawdzenie stanu wyjscia przeznaczonego do
podfaczenia zaczepu w danej chwili. Warunek ma charakter ciggty - spetniony
jest tak dtugo, jak wyjscie jest wysterowane.

1.2.8 Akcja: Ustaw wyjscie 1, 2

Akcja ta wyzwala zmiane stanu wyjscia o indeksie odpowiednio 1 lub 2
w urzadzeniu RFID. Charakter zmienia sie w zaleznosci od ustawien zaawan-
sowanych urzadzenia - moze by¢ zaréwno impulsowy, jak i ciagty.

1.2.9 Akcja: Otwarcie elektrozamka

Akcja ta wyzwala otwarcie elektrozamka w urzadzeniu RFID. Czas trwania
impulsu konfigurowany jest w ustawieniach zaawansowanych podzespotu.
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Dodawanie akcji | x|

Typ podzespotu

Wodut dentyakacy

Rysunek 10: Akcja: Ustaw wyjscie

1.3 Btedy generowane przez Modut Identyfikacji

Rozdziat zawiera zestawienie komunikatow o btedach, jakie moze wygen-
erowa¢ Modut Identyfikacji. Uzytkownik otrzymuje te wiadomosci poprzez Ra-
port Btedéw Systemu Vision. Ponizsze opisy pozwalajg poprawnie zinterpretowac
informacje oraz zidentyfikowa¢ przyczyne ewentualnych nieprawidtowosci w dzi-
afaniu modutu.

1.3.1 ”Nie mozna nawigza¢ potaczenia z urzadzeniem”

Btad ten informuje o braku komunikacji z urzadzeniem. Nalezy sprawdzic fizy-
czne potaczenie urzadzenia z Systemem Vision, czy nie doszto do zaniku zasilania
W urzadzeniu, a takze konfiguracje wybranego sterownika.

1.3.2 ”Potlaczenie z urzadzeniem zostato przerwane”

Btad ten informuje o braku komunikacji z urzadzeniem. Nalezy sprawdzic fizy-
Czne potaczenie urzadzenia z Systemem Vision, czy nie doszto do zaniku zasilania
w urzadzeniu, a takze konfiguracje wybranego sterownika.

1.3.3 ”Bfad komunikacji - duze opd6znienia.”

W trakcie komunikacji z urzadzeniem zaobserwowano zbyt duze czasy
odpowiedzi, co moze sugerowac problemy z siecig ethernet - wydajnoscig lub
stabilnoscig dziatania. W takiej sytuacji mogq nastepowac czeste roztaczenia
Sterownika, co bedzie sie wigzac¢ z przechodzeniem sterownika w tryb off-line.
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1.3.4 ”Nastapito obciazenie urzadzenia wykonywanymi akcjami, co moze do-
prowadzi¢ do jego niepoprawnej pracy.”

Do urzadzenia jest wysytane zbyt duzo polecen w tym samym czasie. Moze
to spowodowac, ze ktores z zadan Modutu nie zostang zrealizowane, co w efek-
cie bedzie sie wigzato z btednym dziataniem catego mechanizmu. Nalezy skon-
trolowac logike dziatania i skonfigurowac reguty tak, aby nie doprowadza¢ do
takiej sytuacji.

1.3.5 ”Baza danych tagow uzytkownikow przekracza limit 2000. Sprawdz kon-
figuracje”

Zbior wpisow w liscie uzytkownikéw (taczacy identyfikator taga oraz kazdy
dozwolony uzytkownikowi przedziat czasowy) nie moze przekroczy¢ rozmiaru
2000 rekordéw. Nalezy zmniejszy¢ liczbe uzytkownikdw majacych dostep do
danej strefy lub zmieni¢ strukture ich przedziatéw czasowych w prawach dostepu
- ich zmniejszenie spowoduje zwolnienie miejsca w bazie.

1.3.6 ”Baza przedzialow czasowych przekracza limit 50. Sprawdz konfigu-
racje”

Liczba unikalnych przedziatéw czasowych na ktérych moze operowac poje-
dynczy Sterownik siega maksymalnie 50. Sg to przedziaty wynikajace z praw
dostepu wszystkich uzytkownikdw uprawnionych do danej strefy. Nalezy zm-
niejszy¢ réznorodno$¢ przedziatdw czasowych.

WWW.VISIONBMS.PL 15/15



	Moduł Identyfikacji
	Konfigurowanie Modułu Identyfikacji
	Lista elementów Modułu Identyfikacji
	Konfiguracja Modułu Identyfikacji
	Konfiguracja sterownika APA RFID
	Ustawienia szczegółowe sterownika
	Ustawienia zaawansowane
	Wyszukiwanie dostepnych urzadzen 
	Konfiguracja sieciowa
	Konfiguracja wyjsc sterownika RFID
	Test połaczenia


	Współpraca Modułu Identyfikacji z jednostka decyzyjna
	Warunek: Połaczenie
	Warunek: Odczyt TAG'a
	Warunek: Stan wejscia 1, 2, 3
	Warunek: Potwierdzenie aktywacji wyjscia 1, 2
	Warunek: Potwierdzenie aktywacji elektrozamka
	Warunek: Aktualny stan wyjscia 1,2
	Warunek: Aktualny stan rygla
	Akcja: Ustaw wyjscie 1, 2
	Akcja: Otwarcie elektrozamka

	Błedy generowane przez Moduł Identyfikacji
	''Nie mozna nawiazac połaczenia z urzadzeniem''
	''Połaczenie z urzadzeniem zostało przerwane''
	''Bład komunikacji - duze opóznienia.''
	''Nastapiło obciazenie urzadzenia wykonywanymi akcjami, co moze doprowadzic do jego niepoprawnej pracy.''
	''Baza danych tagów uzytkowników przekracza limit 2000. Sprawdz konfiguracje''
	''Baza przedziałów czasowych przekracza limit 50. Sprawdz konfiguracje''



